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Waarom Overstappen, Welke Risico’s? De Gevolgen van EU/NL Afhankelijkheid van
Amerikaanse BigTech Cloudbedrijven

. Samenvatting

De afhankelijkheid van organisaties en overheden in de Europese Unie en Nederland van
Amerikaanse BigTech cloudproviders zoals Microsoft, AWS, Oracle en Google is de afgelopen jaren
aanzienlijk toegenomen. Deze bedrijven hosten in toenemende mate primaire IT-processen en
gevoelige data. Deze rapportage belicht de groeiende risico's die voortvloeien uit deze
afhankelijkheid, met name in het licht van oplopende geopolitieke spanningen en conflicterende
regelgeving tussen de EU/NL en de Verenigde Staten. Een kernpunt van zorg is het potentieel voor
dienstverleningsonderbrekingen als de Amerikaanse overheid, in een politiek conflict, deze
bedrijven zou inzetten om hun activiteiten in de EU/NL te blokkeren. Dit zou ernstige gevolgen
kunnen hebben voor kritieke infrastructuur en de bescherming van gevoelige data. De rapportage
benadrukt de noodzaak van een strategische verschuiving naar Europese cloudalternatieven om
digitale soevereiniteit en veerkracht te waarborgen, en biedt aanbevelingen voor organisaties en
overheden in de EU/NL.

Il. Het Huidige Landschap: EU/NL Afhankelijkheid van Amerikaanse BigTech

De adoptie van cloudservices van Amerikaanse BigTech bedrijven zoals Microsoft Azure, Office365,
Amazon Web Services (AWS) en Google Cloud is wijdverbreid onder organisaties en overheden in de
Europese Unie en Nederland." Zowel de private als de publieke sector vertrouwen op deze platforms
voor hun primaire IT-processen en de opslag van gevoelige data, zoals in de gebruikersvraag wordt
aangegeven. Marktaandeelgegevens tonen aan dat Amerikaanse providers een dominante positie
innemen in de Europese cloudmarkt. Meer dan twee derde van de Europese markt voor
cloudservices is in handen van bedrijven als Amazon, Microsoft en Google." Sommige bronnen
schatten dit zelfs nog hoger in, waarbij het marktaandeel van Amerikaanse bedrijven in de EU
cloudinfrastructuur wordt geschat op maar liefst 92%.“ Deze sterke concentratie van afhankelijkheid
creéert een potentieel risico van eenzijdige uitval en versterkt de impact van eventuele verstoringen.

De redenen voor deze sterke afhankelijkheid zijn divers. Amerikaanse BigTech bedrijven waren vaak
vroege toetreders tot de cloudmarkt en hebben aanzienlijke investeringen gedaan in hun
infrastructuur.* Daarnaast bieden zij een breed scala aan diensten, hoge schaalbaarheid en
gevestigde ecosystemen met een uitgebreid partnernetwerk en integratiemogelijkheden.* Deze
factoren hebben hen historisch gezien tot aantrekkelijke keuzes gemaakt voor EU/NL organisaties,
wat heeft geleid tot een aanzienlijke vendor lock-in en de groei van Europese concurrenten heeft
belemmerd. Hoewel er Europese cloudalternatieven beschikbaar zijn, missen deze vaak de omvang
en de diversiteit aan diensten die de Amerikaanse giganten bieden.® Dit verschil in aanbod en
schaalbaarheid heeft het voor EU/NL organisaties met complexe behoeften in het verleden moeilijk
gemaakt om volledig over te stappen.

lll. Geopolitieke Risico’s en de Dreiging van Dienstverleningsonderbrekingen

De politieke spanningen tussen de EU/NL en de Verenigde Staten zijn de afgelopen jaren
toegenomen, met name op het gebied van handel en technologie regulering.” Ook potentiéle
verschuivingen in het Amerikaanse buitenlandbeleid met een nieuwe regering dragen bij aan deze
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spanningen.?’ Deze geopolitieke spanningen zijn niet slechts abstracte zorgen; ze hebben concrete
gevolgen voor technologiepartnerschappen en de betrouwbaarheid van grensoverschrijdende
digitale infrastructuur. De koppeling van militaire afhankelijkheid aan handels- en
technologiegeschillen door de VS ? benadrukt het potentieel voor het inzetten van technologische
afhankelijkheden als politiek instrument.

Een kernpuntvan zorg is het in de gebruikersvraag genoemde "kill-switch" scenario: de mogelijkheid
dat de Amerikaanse overheid, in een politiek conflict, Amerikaanse BigTech bedrijven zou kunnen
bevelen om hun diensten (zoals Microsoft Azure) in de EU/NL te blokkeren.? Hoewel dit een extreem
scenario lijkt, kan de mogelijkheid van een politiek gemotiveerde dienstverleningsonderbreking niet
volledig worden uitgesloten, vooral gezien de toenemende inzet van technologie in internationale
betrekkingen. Een dergelijk scenario zou catastrofale gevolgen kunnen hebben voor EU/NL
organisaties die sterk afhankelijk zijn van deze platforms. Er bestaan binnen Europa dan ook reéle
angsten dat de VS de technologische afhankelijkheden van Europa zou kunnen gebruiken voor
geopolitieke doeleinden.? Het Nederlandse parlement heeft zelfs moties aangenomen die de
regering oproepen om de afhankelijkheid van Amerikaanse technologie te verminderen vanwege
deze zorgen.®

Microsoft heeft publiekelijk verklaard dat het dergelijke bevelen van overheden om cloudactiviteiten
in Europa op te schorten of te beéindigen, krachtig zou aanvechten via alle beschikbare juridische
wegen.' Desondanks blijft de uiteindelijke controle van de Amerikaanse overheid over in de VS
gevestigde bedrijven een feit. Hoewel bedrijven als Microsoft zich wellicht verzetten tegen politiek
gemotiveerde verstoringen, beperkt hun wettelijke verplichting om de Amerikaanse wet na te leven
uiteindelijk hun autonomie in dergelijke scenario's. Dit benadrukt het inherente risico van het
vertrouwen op providers die onderworpen zijn aan buitenlandse jurisdicties.

IV. Het Reguleringsmijnenveld: Conflicten Tussen Amerikaanse en EU/NL Wetgeving

Een belangrijk obstakel in de transatlantische technologieverhoudingen wordt gevormd door de
Amerikaanse CLOUD Act (Clarifying Lawful Overseas Use of Data Act) en de implicaties daarvan voor
de data privacy en soevereiniteit van de EU/NL.?' De CLOUD Act verplicht in de VS gevestigde
bedrijven om data te verstrekken aan de Amerikaanse overheid, ongeacht waar deze data is
opgeslagen.”” Dit kan direct conflicteren met de strenge data privacy regels van de Algemene
Verordening Gegevensbescherming (AVG) en andere EU/NL wetgeving.”” Bovendien kunnen
zogenaamde "gag orders" Amerikaanse bedrijven verbieden om hun EU/NL klanten te informeren
over dataverzoeken van de Amerikaanse overheid.?” De extraterritoriale reikwijdte van de CLOUD Act
vormt een directe bedreiging voor de data soevereiniteit van de EU/NL, doordat het Amerikaanse
autoriteiten potentiéle toegang geeft tot data die binnen de EU/NL is opgeslagen, waarmee EU
juridische processen worden omzeild en de bescherming van persoonsgegevens onder de AVG
wordt ondermijnd. Dit creéert een fundamenteel conflict van wetten en een aanzienlijke compliance
uitdaging voor EU/NL organisaties die gebruikmaken van Amerikaanse cloudservices.

De EU NIS2 Richtlijn (Netwerk- en Informatiebeveiliging Richtlijn 2) en andere relevante EU/NL
regelgeving zoals CER, AVG, DSA, DMA en ISO 27002:2022/BIO2 stellen strenge eisen aan
cybersecurity, databescherming en incidentrapportage.® Vertrouwen op Amerikaanse BigTech, die
onderworpen zijn aan de CLOUD Act, kan de naleving van deze strenge EU/NL regelgeving
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bemoeilijken, met name wat betreft de toegang tot data door autoriteiten van buiten de EU.*® Er
kunnen conflicterende verplichtingen ontstaan en het kan lastig zijn om ervoor te zorgen dat
databescherming en incidentrapportage in lijn zijn met zowel Amerikaanse als EU/NL wettelijke
kaders.®" De NIS2 Richtlijn, met haar focus op verhoogde cybersecurity en incidentrapportage in
kritieke sectoren (waaronder digitale infrastructuur en cloudservices), legt aanzienlijke
verplichtingen op aan EU/NL entiteiten. De mogelijkheid van toegang door de Amerikaanse overheid
tot data die wordt gehost door Amerikaanse cloudproviders, zelfs binnen de EU/NL, via de CLOUD
Act, creéert een direct conflict met de geest en de eisen van NIS2, met name wat betreft
dataconfidentialiteit en de verplichting om te beschermen tegen ongeautoriseerde toegang.

Het EU-VS Data Privacy Framework (TADPF) is een recente poging om de kloof te overbruggen, maar
er bestaan onzekerheden over de stabiliteit op lange termijn, vooral met potentiéle Amerikaanse
politieke verschuivingen.?” Hoewel het TADPF een mechanisme biedt voor datatransfers, maakt de
afhankelijkheid van Amerikaanse presidentiéle decreten het kwetsbaar voor veranderingen in de
Amerikaanse regering en het beleid. De geschiedenis van eerdere ongeldig verklaarde frameworks
(Safe Harbor, Privacy Shield) onderstreept de inherente instabiliteit van dergelijke overeenkomsten,
waardoor er voortdurende onzekerheid bestaat voor EU/NL organisaties.

V. Gevolgen van Voortdurende Afhankelijkheid: Een Meerzijdige Risicobeoordeling

Voortdurende afhankelijkheid van Amerikaanse cloudproviders brengt verschillende risico's met
zich mee voor EU/NL organisaties en overheden.

o Data soevereiniteit en jurisdictionele uitdagingen: Het verlies van controle over data die
is opgeslagen bij Amerikaanse providers en de mogelijkheid dat Amerikaanse wetgeving
voorrang krijgt op EU/NL wetgeving vormen significante risico's.?® Dit betekent dat EU/NL
data, inclusief potentieel gevoelige overheidsinformatie, onderworpen blijft aan de
jurisdictie van een derde land, wat kwetsbaarheden creéert voor buitenlandse surveillance
en juridische processen die mogelijk niet in lijn zijn met de belangen of waarden van de
EU/NL.*" De CLOUD Act is het primaire mechanisme waardoor deze jurisdictionele uitdaging
ontstaat. De snippets benadrukken consistent de mogelijkheid voor Amerikaanse
autoriteiten om toegang te krijgen tot data die wordt gehouden door Amerikaanse bedrijven,
ongeacht de locatie. Dit ondermijnt direct het concept van EU/NL data soevereiniteit — het
vermogen van de EU/NL om ultieme controle te hebben over haar eigen data en digitale
infrastructuur.

¢ Beveiligingskwetsbaarheden en potentieel voor ongeautoriseerde toegang: Het opslaan
van grote hoeveelheden data bij een beperkt aantal dominante providers creéert
aantrekkelijke doelwitten voor cyberaanvallen.* Er zijn in het verleden incidenten en uitval
geweest die grote cloudproviders hebben getroffen.’”® Concentratie van kritieke data en
processen op een paar platforms, zelfs met robuuste beveiligingsmaatregelen, vergroot de
potentiéle impact van succesvolle cyberaanvallen of technische storingen. Afhankelijkheid
van een beperkt aantal providers creéert een systemisch risico voor het gehele digitale
ecosysteemvan de EU/NL. Hoewel grote cloudproviders aanzienlijk investeren in beveiliging,
maakt de enorme hoeveelheid data die zij beheren hen tot aantrekkelijke doelwitten. Uitval
in het verleden toont aan dat zelfs de grootste providers niet immuun zijn voor verstoringen,
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of deze nu het gevolg zijn van technische problemen, natuurrampen of cyberaanvallen. Voor
kritieke overheidsdiensten en essentiéle bedrijven kunnen dergelijke uitval ernstige gevolgen
hebben.

e Compliance complexiteit en potentiéle juridische gevolgen: Het naleven van zowel
Amerikaanse als EU/NL regelgeving kan leiden tot boetes en juridische stappen wegens niet-
naleving van de AVG en NIS2.# Het navigeren door de conflicterende wettelijke vereisten van
de Amerikaanse CLOUD Act en de EU/NL regelgeving inzake databescherming en
cybersecurity creéert een complexe en potentieel kostbare compliance last voor EU/NL
organisaties. Het niet naleven van beide sets van wetten kan leiden tot aanzienlijke financiéle
sancties en reputatieschade.

e Economische implicaties en vendor lock-in: Het risico om vast te raken in de propriétaire
ecosystemen van Amerikaanse BigTech, waardoor het moeilijk en duur wordt om van
provider te wisselen, is aanzienlijk.® Er bestaat potentieel voor verhoogde kosten en
verminderde concurrentiekracht als men gedwongen wordt om op korte termijn te
vertrouwen op mogelijk minder innovatieve of duurdere Europese alternatieven.” De
dominantie van Amerikaanse BigTech in de cloudmarkt kan leiden tot vendor lock-in,
waardoor de onderhandelingspositie van EU/NL organisaties wordt beperkt en hun
vermogen om innovatieve oplossingen van Europese providers te adopteren mogelijk wordt
belemmerd. Hoewel de overgang aanvankelijke kosten met zich mee kan brengen, kunnen
de voordelen van digitale soevereiniteit en een concurrerende Europese markt op lange
termijn deze kosten overstijgen.

o Impactopinnovatie ende Europese digitale economie: Afhankelijkheid van niet-Europese
providers kan de groei en ontwikkeling van de Europese cloudindustrie en digitale economie
belemmeren.” Overmatige afhankelijkheid van Amerikaanse BigTech kan de groei van
Europese cloudproviders verstikken en de ontwikkeling van een levendig en concurrerend
Europees digitaal ecosysteem beperken, wat mogelijk de innovatie en de economische groei
op lange termijn binnen de EU/NL belemmert.

VI. De Noodzaak tot Verandering: Naar een Meer Onafhankelijke ICT-Toekomst

Het bereiken van digitale soevereiniteit is van strategisch belang voor de EU/NL in een steeds
volatieler geopolitiek landschap.’ Het is van cruciaal belang om de kwetsbaarheid voor potentiéle
politieke druk of unilaterale acties van de Amerikaanse overheid te verminderen.” Het is van
essentieel belang om te voldoen aan de EU/NL wet- en regelgeving zonder het risico te lopen te
conflicteren met extraterritoriale Amerikaanse wetgeving.?” Het bereiken van digitale soevereiniteit
is niet slechts een kwestie van technologische onafhankelijkheid; het is een fundamentele vereiste
voor nationale veiligheid, economische stabiliteit en de bescherming van de rechten van burgers in
het digitale tijdperk. Het verminderen van de afhankelijkheid van providers die onderworpen zijn aan
buitenlandse jurisdicties is cruciaal voor de EU/NL om controle te behouden over haar eigen digitale
lot en haar vermogen te waarborgen om autonoom te handelen in cyberspace.

VII. Europese Alternatieven Onderzoeken: Een Landschapsoverzicht
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De Europese markt voor cloudservices kent een groeiend aantal potentiéle alternatieve providers
voor de Amerikaanse BigTech bedrijven. Voorbeelden hiervan zijn OVHcloud, Scaleway, IONOS, T-
Systems, Hetzner en SAP.® Deze alternatieven bieden verschillende sterktes en beperkingen in
vergelijking met de Amerikaanse BigTech bedrijven, bijvoorbeeld op het gebied van de breedte van
het serviceaanbod, schaalbaarheid en wereldwijde dekking. Er zijn ook EU-initiatieven zoals GAIA-X
en de European Cloud Federation die gericht zijn op het bevorderen van een concurrerend Europees
cloud ecosysteem.” Een groeiend aantal Europese cloudproviders biedt levensvatbare alternatieven
voor Amerikaanse BigTech, met een sterke focus op data soevereiniteit, AVG compliance en
concurrerende prijzen. Hoewel ze misschien nog niet de schaal en de breedte van de diensten van
de Amerikaanse giganten evenaren, ontwikkelen ze hun capaciteiten snel en vormen ze een cruciaal
element in de weg van Europa naar digitale onafhankelijkheid. Initiatieven zoals GAIA-X, ondanks de
uitdagingen, spelen een vitale rol bij het vaststellen van standaarden voor interoperabiliteit en
vertrouwen binnen het Europese cloud ecosysteem.

VIII. Strategische Overwegingen voor de Overstap naar Europese Oplossingen

De overgang van Amerikaanse naar Europese cloudproviders brengt praktische overwegingen en
uitdagingen met zich mee. Dit omvat technische aspecten zoals datamigratie,
applicatiecompatibiliteit en integratie met bestaande systemen.?® Ook de kostenimplicaties van
migratie, inclusief potentiéle initiéle investeringen en operationele kosten op lange termijn, moeten
worden overwogen." Daarnaast zijn organisatorische veranderingen vereist voor een succesvolle
overgang, waaronder training en ontwikkeling van vaardigheden.?® Het is belangrijk om potentiéle
weerstand tegen verandering en het vermeende gemak van bestaande Amerikaanse oplossingen
aan te pakken.'?' Een gefaseerde en strategische aanpak van migratie, waarbij kritieke data en
diensten prioriteit krijgen, is essentieel.?™ Het is ook van belang om robuuste exit strategieén te
ontwikkelen voor de huidige Amerikaanse cloudproviders.? Het hebben van goed gedefinieerde exit
strategieén is cruciaal voor het behouden van controle en flexibiliteit, het voorkomen van vendor
lock-in en het waarborgen van de mogelijkheid om indien nodig over te stappen naar Europese
alternatieven. Dit omvat het begrijpen van dataportabiliteit, contractuele voorwaarden en de
stappen die nodig zijn om data en applicaties naadloos te migreren.

IX. Aanbevelingen voor EU/NL Organisaties en Overheden
e Voor EU/NL Organisaties:

o Voer uitgebreide risicobeoordelingen uit om de huidige afhankelijkheid van Amerikaanse
cloudservices te evalueren en kritieke kwetsbaarheden te identificeren.”®

o Ontwikkel een gefaseerde migratiestrategie naar Europese cloudalternatieven, beginnend
met niet-kritieke data en applicaties.?'

o Prioriteer Europese providers die aansluiten bij de data soevereiniteit en
regelgevingsvereisten van de EU/NL.®

o Implementeer robuuste data encryptie en toegangscontrolemaatregelen om risico's te
beperken die verband houden met data die buiten de EU/NL jurisdictie is opgeslagen.?

o Ontwikkel duidelijke exit strategieén voor bestaande Amerikaanse cloudcontracten.?
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Win juridisch advies in om de naleving van zowel EU/NL als eventuele resterende
Amerikaanse regelgeving te waarborgen.

Voor EU/NL Overheden:

Implementeer duidelijk beleid en regelgeving die data soevereiniteit prioriteren en de adoptie
van Europese cloudservices voor entiteiten in de publieke sector aanmoedigen.®

Verhoog de financiering en ondersteuning voor de ontwikkeling en groei van de Europese
cloudindustrie en initiatieven zoals GAIA-X."

Bevorder de adoptie van EU-gecertificeerde cloudservices (EUCS) in zowel de publieke als
de private sector."®

Werk samen met andere EU-lidstaten om gemeenschappelijke standaarden en regelgeving
voor cloudservices vast te stellen, waardoor een uniforme Europese digitale markt wordt
bevorderd.2™

Vergroot het bewustzijn onder organisaties over de risico's van het vertrouwen op niet-
Europese cloudproviders en de voordelen van de overstap naar Europese alternatieven.®

Overweeg stimuleringsmaatregelen en ondersteuningsprogramma's om de overgang voor
bedrijven en organisaties te vergemakkelijken.

X. Conclusie: Een Koers Uitstippelen voor Europese Digitale Soevereiniteit

Het is van cruciaal belang dat de EU/NL proactief de risico's aanpakt die verbonden zijn aan de
afhankelijkheid van Amerikaanse BigTech cloudproviders. Een geleidelijke en strategische overgang
naar Europese alternatieven is essentieel voor het bereiken van meer digitale soevereiniteit, het
verbeteren van de cybersecurity en het waarborgen van de naleving van EU/NL wetgeving. Deze
verschuiving zal niet alleen risico's beperken, maar ook de groei van de Europese digitale economie
bevorderen en de positie van de EU/NL in het mondiale digitale landschap versterken.
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